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Resumen

En este articulo se presentan avances parciales de la investigacion titulada Violencia digital de género en la
Universidad Veracruzana. Particularmente, se dan a conocer algunas practicas de violencia digital de las y los
jovenes de la Universidad Veracruzana de la region Xalapa. Se reporta si alguna vez han vivido o ejercido alguna
de esas practicas tanto fuera como dentro de la universidad y la frecuencia de estas, asi como las acciones que
consideran importante para prevenir o erradicar la violencia digital al interior de la universidad. La informacion se
recabo a través de un cuestionario disefiado y validado en conjunto con investigadoras de diversas universidades
a nivel nacional. Se contd con una muestra estadisticamente representativa de estudiantes de licenciatura de la
region de Xalapa (70% mujeres y 30% hombres), del sistema escolarizado, de las seis areas de conocimiento. Los
resultados revelan que la practica de violencia mas recurrente son los mensajes o comentarios agresivos u ofensivos
sobre el cuerpo, ideas o gustos por otras personas; el 32% no esta seguro de haber vivido o ejercido alguna practica
de violencia digital; entre sus propuestas para disminuir la violencia mencionan contar con una mayor alfabetizacion
digital y promover la cultura de la denuncia.

Palabras clave: violencia, digital, prevencion; estudiantes, educacion superior

Abstract

This paper presents partial advances in the research entitled Digital gender violence at the Universidad Veracruzana.
Particularly, some practices of digital violence of the young people of the Universidad Veracruzana in the Xalapa
region are disclosed. It is reported if they have ever experienced or exercised any of these practices both outside
and inside the university and the frequency of these, as well as the actions they consider important to prevent or
eradicate digital violence within the university. The information was collected through a questionnaire designed and
validated in conjunction with researchers from various universities nationwide. There was a statistically
representative sample of undergraduate students from the Xalapa region (70% women and 30% men), from the
school system, from the six areas of knowledge. The results reveal that the most recurring practice of violence is
aggressive or offensive messages or comments about the body, ideas or likes of other people; 32% are not sure if
they have experienced or exercised any practice of digital violence; Among their proposals to reduce violence, they
mention having greater digital literacy and promoting the culture of denunciation.

Keywords: violence, digital, prevention, students, higher education
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1. Introduccion

La violencia digital tiene diversas aristas, por ello es fundamental conocer cémo participar de forma responsable en
los medios de comunicacion tradicionales y digitales, ya que solamente con conocimiento de como funcionan, los
usos que se les puede dar, los riesgos que conllevan y las bondades de disponer de ellas, se puede trabajar sobre
la construccion de una vision critica de los mismos.

En primera instancia, es preciso definir qué se entiende por violencia. La Organizacion Mundial de la Salud
(OMS) la define como el “uso intencional de la fuerza fisica o el poder real 0 como amenaza contra uno mismo, una
persona, grupo o comunidad que tiene como resultado la probabilidad de dafo psicologico, lesiones, la muerte,
privacion o mal desarrollo” (Organizacion Panamericana de la Salud / Organizacion Mundial de la Salud [OPS-
OMS], s/f). Esta defincion permite delimitar y a la vez abrir las fronteras de lo que se entiende por practicas digitales
violentas, ya que la valoracion de una practica como violenta en el contexto de una sociedad dominada por la
presencia de las Tecnologias de la Informacion y la Comunicacion (TIC), dista considerablemente de lo que en otros
tiempos se juzgaba como violento, incluso practicas que en otro momento se consideraban aceptables o tolerables,
en esta época ya no lo son.

Hacemos referencia a las practicas de violencia digital, ya que las TIC poseen caracteristicas como el
anonimato, la inmediatez, la viralizacion, la facil reproduccion y redistribucion del contenido ofensivo (Pérez et al.,
2020). Estos atributos de las TIC posibilitan la reconfiguracion de las practicas de violencia tradicional y multiplican
sus efectos de forma exponencial. Es decir, no se trata de un fendmeno nuevo o aislado, sino que se localiza en un
contexto social mas amplio de desigualdad y discriminacion de quien la padece.

En esta tesitura es importante enfatizar que las TIC no inventaron las practicas violentas. La violencia ha
existido desde los origenes de la humanidad, de tal forma que no son la causa sino el medio a través del cual se
han magnificado, porque se constituyen contextos proclives en los que se pueden encontrar y focalizar los perfiles
de las personas mas vulnerables para convertirlos en objetivo de dichas practicas. La investigacion reciente muestra
que quien sufre o ejerce violencia de forma tradicional, también ha pasado a los espacios digitales a ser objeto de,
o reproducir este tipo de conductas.

Investigaciones recientes han ampliado el espectro de violencia digital para abordar nuevas formas de
agresion y hostigamiento que han surgido con el avance de la tecnologia y las redes sociales. Un estudio realizado
por Van Geel et al. (2020) identificé formas emergentes de violencia digital como el doxing, la divulgacion no
consensuada de imagenes intimas (también conocida como pornovenganza) (Gamez-Guadix et al., 2015) y la
desinformacion en linea, que puede generar hostilidad y polarizacion en comunidades virtuales (Vosoughi et al.,
2018).
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Estas investigaciones destacan la importancia de mantenerse actualizados sobre las nuevas formas de
violencia digital y sus consecuencias en la vida de las personas afectadas. Ademas, subrayan la necesidad de
desarrollar estrategias de prevencion y concientizacion, asi como de implementar politicas y marcos legales que
protejan a las victimas y promuevan un uso seguro y responsable de la tecnologia (Kumar & Shah, 2020).

En los ultimos anos, los paises latinoamericanos han reconocido la violencia digital y, sobre todo, han
decretado leyes para proteger a las mujeres. Esto, gracias a los organismos internacionales y sobre todo a los
movimientos feministas. Debido a la atencion prestada y a la demanda de la sociedad, ha habido avances
importantes pero aun falta mucho por hacer.

En el caso de México, la prevalencia total de violencia contra las mujeres de 15 afios 0 mas -a lo largo de
la vida- a nivel nacional es del 70%; en el caso de la violencia digital en esta misma condicion para las mujeres es
del 13%, esto de acuerdo con los datos proporcionados por la Encuesta Nacional sobre la Dinamica de las
Relaciones en los Hogares (ENDIREH) (Instituto Nacional de Estadistica y Geografia [INEGI], 2021a).

La ENDIREH reconoce cinco tipos de violencia: psicologica, fisica, sexual, economica y patrimonial.
También indaga la violencia ejercida en los ambitos de pareja, familiar, laboral, escolar y en la comunidad (INEGI,
2021b). Las practicas de violencia digital mas comunes son: contacto mediante identidades falsas, mensajes
ofensivos, recibir contenido sexual, insinuaciones o propuestas sexuales, provocaciones para reaccionar de forma
negativa y llamadas ofensivas, entro otras (INEGI, 2023).

De acuerdo con la Organizacién de las Naciones Unidas (ONU), las mujeres entre 18 y 30 afios tienen una
alta probabilidad de sufrir agresiones en linea (Organizacion de las Naciones Unidas [ONU], 2020). Segun el Médulo
sobre Ciberacoso (MOCIBA) de 2021, elaborado por el Instituto Nacional de Estadistica y Geografia (INEGI), de la
poblacion mayor de 12 afos que fue victima de ciberacoso durante los ultimos 12 meses, se identifico el sexo de
sus agresores, “siendo que el 61.8% fueron hombres agredidos por hombres y el 54.8% fueron mujeres agredidas
por hombres” (Instituto de Transparencia, Acceso a la Informacion Publica y Proteccion de Datos Personales del
Estado de México y Municipios [Infoem], 2021, p. 43).

En el 2021, 85.1% de las mujeres que enfrentaron algun tipo de violencia fisica y/o sexual no solicitaron
apoyo ni presentaron alguna queja o denuncia ante las instituciones o las autoridades debido a que le restaron
importancia a lo sucedido; tampoco reportaron por miedo a las amenazas o bien porque no supieron como y donde
denunciar (INEGI, 2021a).

Lopez, R., Hernandez, D. & Martinez, K. P. (2023). Violencia Digital en las y los estudiantes de la Universidad Veracruzana.
Transdigital, 4(8), 1-17. https://doi.org/10.56162/transdigital221



Trans

revista cientifica

Violencia digital en las universidades: claves desde el género y las alfabetizaciones digitales criticas

Sociedad de Investigacion sobre Estudios Digitales S.C. | ISSN: 2683-328X

El patron de no denunciar se repite en los entornos digitales. MOCIBA reporta que la mayoria de quienes
enfrentan violencia digital bloquean al agresor (71.5% mujeres y 56% hombres); ignoran o no contestan (16.5%
mujeres y 22.5% hombres); cambian o cancelan su numero de teléfono o la cuenta (11.9% mujeres y 10%
hombres); o bien eliminan la publicacion, el mensaje o video (8.3% mujeres y 7.1% hombres). Lamentablemente,
son los menos quienes hacen alguna denuncia frente a las autoridades escolares y/o laborales (0.8% mujeres y
0.5% hombres) (INEGI, 2023). En cuanto al agresor, 59.4% desconocia a la persona que lo agredio.

2. Violencia digital en el estado de Veracruz

Segun la Comision Nacional de Derechos Humanos (CNDH), Veracruz se encuentra en el segundo lugar de los
estados mas peligrosos para ser mujer, y en el séptimo de los estados que concentra el mayor nimero de homicidios
dolosos de mujeres y feminicidios (Comisién Nacional de Derechos Humanos [CNDH], 2022). Ademas, Casados
(2022) nos proporciona los siguientes datos:

en 2022 las desapariciones en Veracruz contindan al alza: para el primer trimestre del afio 264
personas han desaparecido de la entidad. De éstas, 164 eran hombres, 99 mujeres y una persona
desaparecida en el municipio de Tuxpan, cuyo sexo se clasificé como “indeterminado”. (p. 52)

Se reporta también que en el estado, 68.2% de las mujeres han sufrido algun tipo de violencia a lo largo de
su vida (INEGI, 2022); mientras que 21.9% de mujeres usuarias de internet recibieron algun tipo de agresion; en el
caso de los hombres fue de 22.8% (INEGI, 2021b).

En el ambito escolar, la ENDIREH 2021 reporté que en el estado de Veracruz, 32.8% de la poblacion de
mujeres de mas de 15 afnos ha experimentado situaciones de violencia en la escuela a lo largo de la vida. En cuanto
al tipo de violencia se destaca, con 20.1%, situaciones de violencia fisica. Sin embargo, al preguntarles por el tipo
de violencia sufrida en los Ultimos 12 meses destaca la violencia de tipo sexual, con 17%. En cuanto al agresor, se
identifica principalmente a un companero (41.2%), maestro (16.7%), compafera (14.8%), persona desconocida
de la escuela (14.6%); entre los menos mencionados estan: otra persona de la escuela, maestra, trabajador(a) de
la escuela y director(a) de la escuela (INEGI, 2022).

A nivel nacional, 30.6% de los usuarios de internet que sufrieron agresion digital contaban con estudios de
nivel superior. De estos, 28% eran mujeres y 32.6% hombres. Lo anterior nos invita a reflexionar sobre esta
problematica en contextos universitarios, asi como sus avances y desafios para disminuir y erradicar la violencia
digital.
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3. Avances y desafios en torno a la violencia digital en la Universidad
Veracruzana

Un instrumento valioso para las instituciones de Educacion Superior ha sido la creacion de protocolos de atencion
a la violencia. En el caso de la Universidad Veracruzana (UV), en marzo del 2014, se creo la Coordinacion de la
Unidad de Género, con la mision de,

promover, respetar, proteger y garantizar el cumplimiento de la legislacion sobre la igualdad de
derechos humanos de las mujeres y los hombres, llevando a cabo las acciones necesarias para tal
fin, mediante procesos de equidad, entre quienes integran la comunidad universitaria y logrando
asi espacios 100% libres de violencia para las mujeres y para las personas pertenecientes a la
comunidad LGBTTTIQ+ (Coordinacion de la Unidad de Género-UV, 2023).

Dentro de las actividades que realiza esta coordinacion a favor de la transversalizacion de la perspectiva
de género y de laigualdad de género, se encuentran: 1) actividades de capacitacion, como charlas, cursos, talleres,
experiencias educativas y diplomados; y 2) actividades de promocion, tales como campanas de comunicacion y de
sensibilizacion; ciclos de cine, foros, mesas de debate, circulos de lectura, exposiciones, presentaciones artisticas,
etc.

Entre los temas que se abordan en estas actividades de capacitacion y promocion se encuentran la
perspectiva de género, género y vida cotidiana, derechos humanos y enfoque de género, lenguaje Incluyente,
hostigamiento y acoso sexual, violencia de género, igualdad de género, masculinidades, diversidad sexo-genérica
y violencia en la pareja.

En el 2020 se aprob¢ el Protocolo para Atender la Violencia de Género, mismo que permite:

informar y orientar sobre las vias que cualquier integrante de la comunidad universitaria puede
seguir para identificar una situacion de violencia de género, saber ante quién acudir y conocer los
procedimientos establecidos para atenderla y, de esa forma, actuar con mayor informacion y
elementos en el marco de la normatividad universitaria. (Universidad Veracruzana, 2020)

Si bien siguen siendo pocas las investigaciones que se han realizado sobre violencia digital entre
estudiantes universitarios, hay que destacar que se han hecho otros estudios (tesis de posgrado, articulos, libros)
relacionados con la violencia de género (Caldelas, 2014; Carrillo, 2014; Olvera et al., 2015; Casillas et al., 2017;
Dorantes, 2018; Estrada, 2018; Manzano, 2020).
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Una de las investigaciones que se relaciona con el tema que aqui tratamos es sobre el cyberbullying a
través de las redes sociales entre los estudiantes (mujeres y hombres) de la Unidad de Humanidades (Dorantes,
2019), donde se aplicd un cuestionario que reflejara como las TIC son usadas para ejercer actos de violencia y
acoso, tomando en cuenta las emociones y sentimientos que se detonan. Entre los resultados, se reporta que el
cyberbullying afecta al 57.3% de los estudiantes, que las mujeres son las que lo perciben con mayor frecuencia, la
plataforma por donde reciben mas el cyberbullying es Facebook, y lo que mas destaca son las conductas
discriminatorias centradas en los aspectos fisico, sexual, de género y de raza.

En este sentido, se elabord un estudio en la UV con la finalidad de realizar un diagnostico sobre la
prevalencia y modalidades de la violencia digital que enfrenta la comunidad estudiantil, asi como las practicas que
proponen para disminuirla. Lo que resulta novedoso de este estudio es que se incorpora la mirada del agresor y no
se da por sentado que los estudiantes conocen -todas- las practicas de violencia digital.

4. Método de investigacion

El enfoque de esta investigacion fue de caracter mixto. Debido al interés de contar con un diagnostico inicial se
aplico un cuestionario (Becerril Martinez et al., 2023) que diera cuenta de las practicas de violencia digital de las y
los estudiantes de la UV, y con ello profundizar la informacion con entrevistas semiestructuradas. En este articulo
se presentan los datos recabados en la primera etapa del estudio.

Cabe destacar que este trabajo realizado en la UV, pertenece a una investigacion mas amplia titulada
Autocuidado digital para prevenir y erradicar la violencia digital contra las mujeres universitarias, donde participan
académicas e investigadoras de diversas Instituciones de Educacion Superior (IES) de México. Ese proyecto consta
de tres fases: 1) la aplicacion del cuestionario; 2) entrevistas en profundidad; y 3) talleres sobre la prevencion de la
violencia digital de género con estudiantes de la UV.

El cuestionario se aplicod a las y los estudiantes de licenciatura de la UV, campus Xalapa, del sistema
escolarizado. Para ello, se obtuvo una muestra estadisticamente representativa. Con la finalidad de contar con una
diversidad estudiantil participaron tanto mujeres como hombres, de las seis areas académicas con las que cuenta
la universidad (artes, biolégico-agropecuario, ciencias de la salud, econdmico-administrativo, técnica vy
humanidades).

Para el afio 2021, a nivel licenciatura, el area de control escolar registré un total de 25,719 estudiantes.
Para la elaboracion de la muestra, se uso la férmula de estimacion de un parametro poblacional. En este caso, se
desarrollé una muestra tedrica con 93% de nivel de confianza y un margen de error de +/- 5%, lo cual corresponde
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a un valor Z de 1.96. La proporcion poblacional, en este caso, es del 24%, dato que corresponde a los resultados
que el INEGI (2019) brinda en el modulo de la encuesta MOCIBA, que indica que el 24.5% de la poblacion que usa
internet en México ha experimentado alguna situacion de violencia digital. A partir del calculo de los valores
anteriores, aplicando dos efectos de disefio al calculo de muestral, se obtuvo que con 238 encuestas era posible
alcanzar la densidad de informacién necesaria para ser representativa a nivel de la UV en Xalapa.

Si bien la muestra disefiada fue de 238 sujetos, la muestra final fue de 316, de los cuales, 70% fueron
mujeres y 30% hombres. La distribucion por area quedo de la siguiente forma: artes, 4%, biolégico-agropecuario,
4%, ciencias de la salud, 21%, econdmico-administrativo, 21%, técnica, 17% y humanidades, 33%.

El instrumento aplicado se disefid en conjunto con investigadoras de diversas universidades a nivel
nacional, en el marco del Seminario de Alfabetizaciones Digitales Criticas, el cual fue aplicado de manera digital en
los meses de agosto y septiembre de 2022. Se elaboraron 25 preguntas de opcion multiple y se estructurd en
cuatro dimensiones: 1) Ciberviolencia, 2) Repercusiones de la agresion, 3) Acciones socioeducativas y
alfabetizacion digital, 4) Nivel socioeconémico.

Para aplicar el cuestionario se definieron diversas estrategias: se solicitd el apoyo de directivos y profesores
para su aplicacion, asi como el apoyo de los consejeros estudiantes y otros contactos cercanos. Se aplico en
lugares concurridos por los estudiantes y eventos, como la Feria Internacional del Libro Universitario, donde por
medio de un codigo QR ingresaban al cuestionario. Ademas, se difundio a través de redes sociales digitales, como
WhatsApp, Facebook y correo electronico.

El tratamiento estadistico se realizé con R 4.2.2 y RStudio 2022.12.0+353 de licencia GNU. Se realizd una
depuracion y limpieza de los datos, se recodificaron y redujeron preguntas para la elaboracion del analisis
descriptivo. Por ultimo, cabe mencionar que las graficas presentadas fueron formateadas con el servicio Web
Datawrapper en su version gratuita (https://app.datawrapper.de/) por lo cual en cada una de las figuras se comparte
la URL para tener una mejor visualizacion de la imagen.

5. Resultados

Es importante iniciar sefialando que la respuesta de los estudiantes ante la pregunta jAlguna vez has vivido o
gjercido alguna practica de violencia digital? 40% sefald que no; 28% indico que si; y otro 32% precisé que no o
sabe con seguridad. Este es un hallazgo significativo, ya que Unicamente cuatro de 10 estudiantes se encuentran
seguros de no haber sufrido algun tipo de violencia digital.
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Al cuestionarseles sobre 30 practicas de violencia digital, los hallazgos que llamaron mayormente la
atencion son los siguientes:

a) La practica mas recurrente son mensajes 0 comentarios agresivos u ofensivos sobre el cuerpo, ideas o
gustos por otras personas (44% ha visto que alguien mas la vive o ejerce; a 29% le ocurrio; y 2% reconoce haber
sido quien ejercio dicha accion).

b) La practica menos recurrente es publicar informacion, datos o contenido personal de otra persona a
cambio de dinero (16% ha visto que alguien mas la vive o ejerce y unicamente al 3% le ocurrio).

c) La préactica que los estudiantes reconocen realizar mayormente es revisar mensajes o cuentas sin el
consentimiento de su duefio (8%); vigilancia de forma constante de actividades en plataformas o redes digitales
(7%); y el ingreso a cuentas o perfiles sin el consentimiento de su duefio (6%).

d) La practica que les ocurrio es la recepcion de contenido sexual o pornografico sin solicitarlo (33%);
recepcion de insinuaciones 0 propuestas sexuales a través de un mensaje, llamada o videollamada (30%); vy
recepcion de mensajes 0 comentarios agresivos u ofensivos sobre el cuerpo, ideas o gustos de otra persona (29%).

e) La préactica que los estudiantes indican haber visto que alguien mas la vive o ejerce es: mensajes 0
comentarios homofobicos/lesbofébicos o por orientacion sexual (53%); seguidas de mensajes o comentarios que
reproducen estereotipos y mensajes o comentarios agresivos u ofensivos sobre el cuerpo, ideas o gustos de otra
persona (ambos con 44%).

La Figura 1 permite identificar, en primer lugar, que los porcentajes mas altos se encuentran en la opcion
no la he vivido; en segundo término, la opcion he visto que alguien mas la vive o la gjerce; seguida de a mi me paso;
y, en ultimo lugar, quien manifestd haber realizado alguna de las practicas violentas del listado.
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Figura 1

Practicas violentas. Frecuencia organizada por quienes han vivido o realizado dichas practicas

He visto que Yo he sido
No la he alguien mas A mi me pasé quien ha
vivido laviveola P realizado
ejerce esta accion
1. Cambio de contrasefas de cuentas sin o
permiso. . 21% I 9% 2%
2. Ingreso a cuentas o perfiles sin el : o
- - % % % %
consentimiento de su duefio. . 27% . 19% 6%
3. Uso de las cuentas o perfiles de alguien A
% % %
para hacerse pasar por otra persona. - L I 11% 3%
4. Creacion de un perfil con el nombre e
imagen de otra persona para suplantar su 53% - 38% I 8% 2%

identidad.

5. Acceder a cuentas para bo._rrar, y . 20% I 8% 3%
modificar, extraer o manipular informacién

Goimiodeumensiaiciosore Pl W W o
drdegelomaconsnede  EEE M= B I
G ot domenaesocuassnd g s o e
5, Dok deeviaroueren o perle por M Lo

10. Monitoreo a través de GPS o

dispositivos de seguimiento, camaras l 14% I 7% 1%
encubiertas o dispositivos de audicion

Nota. Por efectos de redondeo, habra algunos casos en los que no sea exactamente el 100%. El detalle de todas
las practicas analizadas con su frecuencia correspondiente por respuesta se puede consultar en el siguiente enlace:
https://datawrapper.dwcdn.net/DZ9J0O/1/

En este mismo sentido, es importante observar que practicas violentas como revision de mensajes o
cuentas sin el consentimiento de su duefio, vigilancia de forma constante de actividad en plataformas o redes
digitales e, ingreso a cuentas o perfiles sin el consentimiento de su duerio, tienen una presencia minima, pero se
asumen como practicas que realizaron algunos de los estudiantes encuestados.

Otro de los elementos de interés respecto a las practicas violentas fue reconocer quiénes son los

perpetuadores de dichas practicas (Figura 2). Los resultados que resaltan son los siguientes.
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Figura 2

Practicas violentas. Frecuencia organizada por quienes han realizado dichas practicas

Personas Prestador de Funcionari@/
Practicas de Mi ex Una persona desconocidas o Compaiier@ de Servicios de administrativo de Yo fui el
violencia pareja conocida anonimas Mi pareja Un familiar la Universidad Profesor (a) la facultad |a facultad agresor
1. Ingresoa
cuentas o perfiles 1% 6% 6% 2% 1% 0% 0%
sin consentimiento
2. Cambio de
contrasefias de
cuentas sin el 1% 3% 8% 0% 0% 0% 0%
permiso de su
duefio(a)
3. Usode cuentas
o perfiles de alguien 0% 4% 12% 2% 0% 0% 0%
para hacerse pasar
por otra persona
4. Creacion de un
perfil con el nombre
eimagen de otra
persona para 0% B% 0% 0% 0% a% 0%
suplantar su
identidad
5. Accedera
cuentas para borrar,
modificar, extraer o 0% % 0% 0% 0% 4% 0%

manipular
informacién

Nota. Por efectos de redondeo, habra algunos casos en los que no sea exactamente el 100%. El detalle de todas
las practicas analizadas con su frecuencia correspondiente por respuesta se puede consultar en el siguiente enlace:
https://datawrapper.dwcdn.net/2awpj/1/

a) Las personas desconocidas 0 anénimas son quienes mayormente envian mensajes maliciosos para
infectar dispositivos o instalar un programa (73%); reportan una cuenta sin motivo para que la suspendan (56%), y
envian contenido sexual o pornogréfico sin que se le solicite (49%).

b) Las exparejas realizan todas las practicas de violencia por las que se indago, siendo las mas frecuentes:
revision de mensajes o cuentas sin el consentimiento de su duefio (51%); vigilancia de forma constante de actividad
en plataformas o redes digitales (46%); y acceso a cuentas para borrar, modificar, extraer o manipular informacion
(37%).

¢) Una persona conocida realiza también todas las practicas de violencia investigadas, siendo las de mayor
frecuencia: creacion de un perfil con el nombre e imagen de otra persona para suplantar su identidad (42%);
compartir informacion, datos, fotos o videos falsos con la intencion de dafar a alguien (41%); y envio de mensajes
0 comentarios agresivos u ofensivos sobre el cuerpo, ideas o gustos de otra persona (37%).
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d) Algunos familiares también ejercen este tipo de practicas violentas. Se sefiala que con mayor frecuencia
realizan: monitoreo a través de GPS o dispositivos de seguimiento, cadmaras encubiertas o dispositivos de audicion
(25%); y mensajes o comentarios homofdbicos / lesbofdbicos o por orientacion sexual (25%).

e) Unicamente cuatro practicas violentas sefialaron realizar: reportar una cuenta sin motivo, sélo para que
la suspendan (7%); dejar de revisar cuentas o perfiles por coaccion de otra persona (5%); revision de mensajes o
cuentas sin el consentimiento de su duefio (5%); y vigilancia de forma constante de actividad en plataformas o
redes digitales (4%).

Otro hallazgo sustancial tiene que ver con el hecho de que muy pocas de dichas practicas violentas se han
presentado durante su estancia en la universidad (16%); otras mas se han presentado fuera de la universidad
(59%). Solo el 25% no ha vivido alguna de estas practicas. Comparando la respuesta inicial, donde los estudiantes
afirmaban en un 40% no haber sufrido violencia, con este ultimo dato del 25%, se puede inferir que no poseian el
conocimiento necesario para poder afirmar el haber sufrido violencia digital o no.

Al indagar a través de preguntas abiertas acerca de qué tipos de conocimientos podrian contribuir a
prevenir o erradicar la violencia digital, los estudiantes se centraron en dos puntos claves. En primer lugar,
destacaron la importancia de promover la alfabetizacion digital critica (32 menciones), lo que incluye el desarrollo
de habilidades para evaluar y discernir informacion en linea, fomentar el pensamiento critico y promover
comportamientos éticos y responsables en el entorno digital.

En segundo lugar, los estudiantes resaltaron la necesidad de cultivar una cultura de denuncia (21
menciones), en la que se priorice la concienciacion sobre los protocolos de actuaciony las vias de apoyo disponibles
para abordar situaciones de violencia digital. Estos hallazgos sugieren que combinar la capacitacion en
alfabetizacion digital critica con la promocion de la denuncia y el conocimiento de protocolos de actuacion podria
ser una estrategia eficaz para enfrentar la violencia en linea.

Para poder comprender cémo las préacticas de violencia pudieran estar o no relacionadas con la
alfabetizacion digital critica de los estudiantes, se identificaron los siguientes hallazgos:

a) Las acciones en Internet, donde sefalan tener niveles de intermedio a avanzados son: detectar correos
0 mensajes enganosos (intermedio 48% y avanzado 29%); crear contrasefas seguras (intermedio 45% y avanzado
37%); modificar las condiciones de privacidad de redes y plataformas (intermedio 43% y avanzado 17%); borrar
datos e historial de navegacion (intermedio 42% y avanzado 34%); y hacer copias de seguridad de los dispositivos
(intermedio 42% y avanzado 22%).
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b) Las acciones donde indican tener niveles bajos o ningun dominio de esa actividad son: utilizar programas
de cifrado y encriptado para el intercambio de mensajes (sin dominio 44% y basico 29%); uso de herramientas de
blogueo temporal o proteccion de rastreo (sin dominio 35% y basico 33%); Deshabilitar cookies y complementos
(plugins) no deseados de los navegadores (sin dominio 31%, basico 36%); y utilizar gestores de contrasefias (sin
dominio 30%, basico 32%).

6. Conclusiones

Los resultados de este estudio revelan que la violencia digital afecta a un numero significativo de estudiantes en la
Universidad Veracruzana. Aunque la mayoria de los encuestados afirmé no haber vivido ni ejercido practicas de
violencia digital, resalta la falta de conocimiento sobre la clasificacion de ciertas acciones como practicas digitales
violentas. Esto, sin duda, influye en las respuestas de los encuestados sobre si han experimentado este tipo de
violencia o no. La cantidad considerable de respuestas negativas o inciertas sobre este punto es un claro indicativo
de lo que Cufré (2010) menciona sobre la percepcion ambigua de la violencia y, especificamente, las practicas
digitales violentas. Esta idea también es respaldada por estudios mas recientes, como los de Barlett et al. (2019) y
Gamez-Guadix et al. (2015), que abordan la complejidad en la percepciéon y comprension de la violencia digital.
Estos datos sugieren que la violencia digital es una realidad en el entorno universitario que requiere medidas para
su prevencion y erradicacion.

Con relacion a las practicas de violencia digital mas frecuentes, resalta la emision de mensajes o
comentarios agresivos u ofensivos sobre el cuerpo, ideas o gustos de otros. Es crucial reconocer que estas
practicas pueden tener consecuencias emocionales y fisicas en las personas afectadas, lo que enfatiza la necesidad
de abordarlas.

En cuanto a practicas como la revision de mensajes o cuentas sin consentimiento, la vigilancia constante
de actividad en plataformas digitales y el ingreso no autorizado a cuentas o perfiles, aunque presentes en menor
medida, sugieren la necesidad de reflexionar sobre las concepciones y creencias de los encuestados en relacion
con la violencia, como lo sefialan Smith et al. (2008). Es posible que las practicas violentas sigan siendo
consideradas desde una perspectiva mas tradicional, en la que se requiere dafo fisico o actos ilegales para ser
catalogadas como violentas.

Ademas, es significativo que la mayoria de estas practicas hayan sido experimentadas antes de ingresar a
la universidad, lo que sugiere que la alfabetizacion digital critica debe comenzar en niveles educativos previos, como
lo sefnalan Livingstone & Helsper (2017). También resulta relevante que una de las propuestas que los estudiantes
realizan es la cultura de la denuncia, ya que a pesar de existir un protocolo para atender la violencia en la UV, las y
los estudiantes desconocen los procedimientos que deben seguir en caso de enfrentar un caso de violencia.
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Como trabajo futuro seria relevante analizar las practicas de violencia digital mas recurrentes y en las
posibles consecuencias emocionales y fisicas para los estudiantes que las han experimentado. Estudios como los
de Smith et al. (2008) y Kowalski et al. (2014) han demostrado que la exposicion a la violencia digital puede tener
efectos negativos en la salud mental y el bienestar de las victimas, incluyendo la ansiedad, la depresion y el
aislamiento social.

Asimismo, se podria reflexionar sobre el papel de la educacion en la prevencion y erradicacion de la
violencia digital, y sobre la importancia de fomentar la alfabetizacion digital critica desde edades tempranas.
Investigaciones como las de Livingstone & Helsper (2017) y Lan et al. (2020) subrayan la necesidad de implementar
programas educativos que promuevan el uso responsable y ético de la tecnologia y las redes sociales.

Estas son solo algunas lineas de discusion que podrian surgir a partir de los resultados presentados en el
texto. La comprension profunda de estos temas es crucial para disefiar intervenciones y politicas efectivas que
aborden las distintas manifestaciones de violencia digital y protejan a las y los jévenes en el entorno en linea.

No necesariamente se tiene que ser usuario de las redes sociales para convertirse en foco de alguna
practica violenta, sino que incluso quienes no son usuarios son victimas, ya que a través de una red social puede
ser el vehiculo por el cual otras personas vulneren su dignidad, fama personal, reputacion, estima propia y de otras
personas que pudieran recibir los mensajes difamatorios (Nava & Nufiez, 2020).

Por lo tanto, si en ultima instancia los responsables del uso que se le da a las redes y espacios digitales son
los usuarios, es importante conocer sus concepciones, practicas y experiencias en torno a la violencia digital,
porque el siguiente paso es trabajar sobre la educacion mediatica.
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